Polityka bezpieczenstwa danych osobowych w Willa Koba Wiestaw Korycki
WSTEP

1. Niniejszy dokument stanowi polityke bezpieczenstwa danych osobowych w jednostce, zwany
dalej Politykg Bezpieczenstwa lub Politykg. Reguluje catosciowo dopuszczalny przez prawo
sposob zarzgdzania i ochrony danych osobowych oraz prawa oséb, ktérych dane osobowe sa
przetwarzane w ramach dziatalnosci jednostki.

2. Celem Polityki jest wskazanie dziatan, jakie nalezy podjgé, formy tych dziatan, oraz sposoéb ich
przeprowadzania, aby wykona¢ cigzgce na podmiotach przetwarzajgcych dane osobowe
obowigzki, o ktérych mowa w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zwane dalej Rozporzgdzeniem oraz innych
obowigzujgcych przepisach prawa.

3. Realizacja postanowien tego dokumentu ma zapewni¢ ochrone danych osobowych, wiasciwe
udokumentowanie przypadkéw naruszenia bezpieczenstwa oraz zapewni¢ wiasciwy tryb dziatania
w celu przywrdcenia bezpieczehnstwa danych. Polityka okresla zasady przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zastosowane dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych.

4. Postanowienia niniejszej Polityki majg zastosowanie do wszelkich danych osobowych, w
rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych), a takze Dyrektywy Parlamentu Europejskiego i Rady UE
2016/680 z dnia 27 kwietnia 2016 r., w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych przez wtasciwe organy do celdow zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i$cigania czyndéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje
ramowg Rady 2008/977/WSiSW.

5. Polityka bezpieczenstwa w sposob szczegotowy opisuje zasady organizacji pracy przy zbiorach
danych osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym.
Zasady te opisane sg zarowno w niniejszym dokumencie, jak
i w Instrukcji Zarzgdzania Systemem Informatycznym, ktéry stanowi integralny zatgcznik do Polityki
Bezpieczehstwa.

6. Zasady ujete w dokumencie wchodzg w zycie z dniem 25 maja 2018 r. i obowigzujg az do
przyjecia dokumentu, ktory bedzie uchylat lub zmieniat zapisy Polityki Bezpieczenstwa.

POSTANOWIENIA OGOLNE

Definicje
Urzad Ochrony Danych Osobowych — organ do spraw ochrony danych osobowych

Dane Osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktdrej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bgdz kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng lub spoteczng tozsamosc¢ osobie fizycznej.

Dane wrazliwe — dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopoglgdowe, przynalezno$¢ do zwigzkéw zawodowych, jak rowniez



dane o stanie zdrowia, genetyczne, biometryczne oraz dane dotyczgce seksualnosci lub orientac;ji
seksualnej. Pojecie to oznacza rowniez dane dotyczgce wyrokdw skazujgcych i naruszeh prawa.

Dane genetyczne — oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej
osoby i ktére wynikajg w szczegdélnosci z analizy probki biologicznej pochodzacej od tej osoby
fizycznej.

Dane biometryczne — oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne.

Dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej- w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie jgj
zdrowia.

Administrator Danych — dalej ADO — oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych

Inspektor Ochrony Danych — dalej IOD — rozumie sie przez to osobe powotang przez ADO w
celu nadzorowania przestrzegania danych osobowych.

Administrator Systemu Informatycznego — dalej ASI — osoba odpowiedzialna za prawidtowe
bezpieczenstwo i funkcjonowanie systemu komputerowego.

Zbiér danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow.

Podmiot przetwarzajacy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych Ilub zestawach danych osobowych w sposéb zautomatyzowany Ilub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie lub innego rodzaju udostepnianie, dopasowywanie Iub fgczenie, ograniczanie,
usuwanie lub tgczenie.

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektéw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie

Odbiorca — oznacza osobe fizyczng lub prawng, jednostke lub inny podmiot, ktéremu ujawnia
sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Strona trzecia — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny
niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktére — z
upowaznienia administratora lub podmiotu przetwarzajgcego — mogg przetwarza¢ dane osobowe.

Naruszenie ochrony danch osobowych — oznacza naruszenie bezpieczenstwa prowadzgce do
przypadkowego Iub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.



System informatyczny — zespdt wspétpracujgcych ze sobg urzgdzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zgoda osoby, ktérej dane dotyczg — oznacza dobrowolne, konkretne, Swiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych

Uwierzytelnianie — dziatanie, ktére celem jest weryfikacja deklarowanej tozsamos$ci podmiotu

§1

Zakres podmiotowy i przedmiotowy Polityki

1. Polityka odnosi sie do wszelkich zasobow zwigzanych z realizacjg proceséw przetwarzania
danych osobowych.

2. Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposob tradycyjny w
ksiegach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych.

3. Wykaz zbioréw danych wraz ze wskazaniem programow zastosowanych do przetwarzania tych
danych stanowi zatgcznik nr 1 do niniejszej Polityki.

§2

Zasady ogolne przetwarzania danych osobowych

1. Podmiot przetwarza dane osobowe na zasadach:

a. legalnosci — zgodnosci z przepisami prawa,

b. bezpieczenstwa — jednostka zapewnia odpowiedni poziom bezpieczenstwa danych, podejmujac
stale dziatania w tym zakresie,

c. praw jednostki — jednostki majg zagwarantowane respektowanie swoich praw,

d. rozliczalnosci — wykonywanie obowigzkéw jest dokumentowane.

2. Dane osobowe przetwarzane sg w sposob transparentny, rzetelny i bezpieczny.

3. Dane osobowe przetwarzane sg w konkretnym celu a podmiot nie przetwarza wiekszej niz
potrzebna ilosci danych osobowych.

4. Administrator dba o prawidtowos¢ przetwarzanych danych, zapewnia mozliwos¢ aktualizacji
oraz usuniecia w dowolnym momencie.

§3

Zasada celowosci i adekwatnosci

1. Przetwarzanie danych moze nastgpic jedynie dla wyraznie oznaczonych celdw.

2. Celem przetwarzania danych osobowych w jednostce sg w szczegdlno$ci:

1) wypetnianie zobowigzan wzgledem klientow,

2) dokonywanie rezerwacji pokoi i wnioskow dotyczgcych zakwaterowania, zywienia oraz
rekreacji i zabiegoéw SPA,

3) poboru i przekazywania Optaty Uzdrowiskowej odpowiedniej jednostce,

4) udzielanie $wiadczen zakwaterowania, zywienia, rekreacyjnych i zabiegow SPA,

5) obstuga pobytu klienta pod wzgledem zakwaterowania, zywienia oraz rekreacji i zabiegow
SPA,

6) rozliczanie Swiadczonych ustug oraz dokonywanych za nie ptatnosci,

7) tworzenie i przechowywanie dokumentacji prawnej zgodnie ze standardami ksiegowymi

8) dziatania marketingowe i promocyjne dotyczace aktualnych oferowanych ustug,

9) dziatania informacyjne dotyczgce $wiadczonych ustug,

10) zapewnienie zgodnos$ci z przepisami prawnymi,

3. Przetwarzane dane muszg by¢ adekwatne do celu, w jakim s3g zbierane, co oznacza, ze

mozliwe jest przetwarzanie tylko takich danych, ktére sg niezbedne dla realizacji okreslonego celu.



4. Przetwarzane informacje sg w szczegoélnosci informacjami dotyczgcymi:

1) danych osobowych,

2) adresu zamieszkania, telefonu, maila,

3) nr dokumentu tozsamosci,

4) danych dzieci takie jak: imie i nazwisko, data urodzenia zbierane wylgcznie od rodzicow lub
opiekunow prawnych w celu ustalenia ich wieku i przystugujgcych im znizek, wysokosci optaty
klimatycznej

5) dane przedsiebiorstwa wraz z nr NIP (w przypadku wystawienia faktury VAT)

6) nr rejestracyjny pojazdu nalezgcego do klienta (przypadku korzystania z parkingu)

5. ADO przeprowadza raz w roku przeglad przetwarzanych danych osobowych pod katem

celowosci ich dalszego przetwarzania. Osoby upowaznione do przetwarzania danych osobowych

sg obowigzane wspotpracowa¢ z ADO w tym zakresie i wskazywa¢é mu dane osobowe, ktore
powinny zosta¢ usuniete ze wzgledu na zrealizowanie celu przetwarzania danych osobowych lub
brak ich adekwatnos$ci do realizowanego celu.

6. Dane przetwarzane przez Administratora powinny by¢ merytorycznie poprawne, co oznacza, ze

powinny odzwierciedla¢ stan faktyczny.

7. Wymagana jest ponowna zgoda na przetwarzanie danych, jezeli cel przetwarzania ulegt

zmianie.

8. Przetwarzanie danych dla innych celdow niz te, dla ktorych zostaty zebrane jest niedopuszczalne

bez ponownej zgody.

§4

Wewnetrzne i zewnetrzne ograniczenia dostepu

1. Administrator stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do
poufnosci, udzielanie upowaznien do przetwarzania danych osobowych wraz ze wskazaniem
zakresu  upowaznien) oraz fizyczne  (strefy  dostepu, zamykanie  pomieszczen)
2. Administrator dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu
i zmianach w zakresie obowigzkow osob, oraz zmianach podmiotow przetwarzajgcych.

3. Administrator / IDO dokonuje okresowego przeglgdu ustanowionych uzytkownikow systemow
i aktualizuje ich dane oraz uprawnienia nie rzadziej niz raz na rok.

POSTANOWIENIA SZCZEGOLOWE

§5

Upowaznienie

1. Do przetwarzania danych osobowych dopuszczone sg wytgcznie osoby upowaznione do
przetwarzania danych osobowych przez ADO / IDO.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zostaje zapoznana
z niniejsza Politykg Bezpieczenstwa jak rowniez Instrukcjg Zarzadzania Systemem
Informatycznym, co potwierdza wtasnorgecznym podpisem.

3. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do zachowania
poufnosci, co potwierdzajg podpisaniem klauzuli poufnosci.

§6

Zgodnosé przetwarzania z prawem

1. Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy spetniony jest co najmniej
jeden z ponizszych warunkow:

a) osoba, ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie konkretnie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg przed zawarciem umowy;
c) przetwarzanie jest niezbedne do wykonania obowigzku prawnego cigzgcego na administratorze;
d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza lub



innej osoby fizycznej,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegolnosci, gdy osoba, ktorej
dane dotyczg jest dzieckiem.

2. Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane
z systemow administratora, jak tez z akt podrecznych i gtéwnych. Dane takie mogg byé¢
archiwizowane oraz znajdowac sie na kopiach zapasowych systeméw i informacji przetwarzanych
przez Spotke.

§7

Zgoda na przetwarzanie danych osobowych

1. Jesli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg, zgoda powinna
by¢ udzielona w sposob swiadomy, konkretny i jednoznaczny, w mozliwy do udokumentowania
sposob.

2. Administrator Danych Osobowych jest obowigzany kazdorazowo, w przypadku, gdy zgoda jest
wymagana, udokumentowac udzielenie zgody przez osobe, ktérej dane dotycza.

3. Jezeli osoba, ktérej dane dotyczg, wyraza zgode w pisemnym oswiadczeniu, ktére dotyczy
takze innych kwestii, zapytanie o zgode musi zostaé przedstawione w sposdéb pozwalajgcy
wyraznie odrozni¢ je od pozostatych kwestii, w zrozumiatej i fatwo dostepnej formie, jasnym i
prostym jezykiem.

4. Zgoda udzielona przez osobe, ktérej dane dotyczg, moze zostaé wycofana w kazdym
momencie. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej wycofaniem. Wycofanie zgody powinno odbywaé sie w podobny pod
wzgledem technicznym sposob, jak jej wyrazenie.

5. Oceniajac, czy zgode wyrazono dobrowolnie, nalezy uwzglednic, czy od zgody na przetwarzanie
danych nie jest uzaleznione wykonanie umowy, w tym $wiadczenie ustugi, jedli przetwarzanie
danych nie jest niezbedne do wykonania umowy.

6. Przetwarzanie danych osobowych osoby niepetnoletniej moze odbywac sie wytgcznie za zgodg
osoby sprawujgcej wtadze rodzicielskg lub opieke nad dzieckiem.

§8

Przetwarzanie szczegdlnych kategorii danych osobowych
1. Dane wrazliwe, genetyczne i biometryczne moga by¢ przetwarzane jedynie wéwczas, gdy:

a) osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych,
b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych praw
przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej,

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody,

d) przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci z zastosowaniem odpowiednich
zabezpieczen,

e) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznianych przez osobe,
ktérej dane dotycza.

§9

Obowiazek informacyjny

1. Podczas pozyskiwania danych osobowych osoby, ktérej dane dotyczg, nalezy podaé
nastepujgce informacje:



a) tozsamos¢ i dane kontaktowe Administratora (opcjonalnie: Inspektora Danych Osobowych jesli
w jednostce jest zatrudniony),

b) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,

c¢) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow.

2. Klauzule informacyjne wymagane przy zatrudnianiu i rekrutacji znajdujg sie
w aktach osobowych.

§10
Prawo dostepu

1. Osoba, ktérej dane dotyczg jest uprawniona do otrzymania od administratora potwierdzenia, czy
przetwarzane sg dane jej dotyczgce, a jezeli ma to miejsce jest uprawniona do uzyskania dostepu
do nich oraz nastepujgcych informaciji:

a) cele przetwarzania,

b) kategorie danych osobowych,

c¢) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, W szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu,

e) informacje o prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktdrej dane dotyczg, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania,

f) informacje o prawie wniesienia skargi do organu nadzorczego,

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne
informacje o ich zrédle .

2.Jezeli dane osobowe przekazywane sg do panstwa trzeciego lub organizacji miedzynarodowej,
osoba, ktérej dane dotyczg ma prawo zostaé poinformowana o odpowiednich zabezpieczeniach
zwigzanych z przekazaniem.

3. Administrator danych osobowych dostarcza osobie, ktérej dane dotyczg, na jej zadanie kopie
danych osobowych podlegajgcych przetwarzaniu.

4. Prawo do uzyskania kopii, o ktérej mowa w ust. 3 nie moze naruszac praw innych oséb.

§11
Prawo do sprostowania danych

1.0soba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktore sg nieprawidtowe.

2.0so0ba, ktérej dane dotyczg ma prawo zgdania uzupetnienia niekompletnych danych osobowych.
3. Administrator informuje o powyzszych prawach najpdzniej przy pierwszym kontakcie z osoba,
ktorej dane dotycza.

§12
Prawo do bycia zapomnianym

1. Osoba, ktérej dane dotyczg ma prawo zadania od administratora niezwtocznego usuniecia
catoéci lub czesci jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé
jej dane osobowe, jesli zachodzi jedna z ponizszych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celéw, do ktérych zostaty zebrane lub w inny sposéb
przetwarzane,

b) osoba, ktérej dane dotyczg cofneta zgode,

c) osoba, ktorej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepujg nadrzedne
prawne podstawy przetwarzania,

d) dane osobowe byly przetwarzane niezgodnie z prawem,

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator.



2. Administrator okresla sposéb obstugi prawa do usuniecia danych w taki sposéb, aby zapewnic
efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczenstwa, a takze weryfikacje, czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3
RODO.

3. Jezeli dane podlegajace usunieciu zostaty upublicznione, Administrator podejmuje rozsgdne
dziatania, w tym $rodki techniczne, by poinformowaé inne podmioty przetwarzajgce te dane
osobowe, o potrzebie usuniecia danych i dostepu do nich.

4. W przypadku usuniecia danych Administrator informuje osobe, ktérej dane dotyczg

o odbiorcach danych, na zgdanie tej osoby.

5. Administrator informuje o powyzszych prawach najpdzniej przy pierwszym kontakcie

z 0sobag, ktérej dane dotycza.

§13
Rejestr naruszen

1. Obowigzkiem Administratora / Inspektora Danych Osobowych jest prowadzenie rejestru
naruszen danych osobowych.

2. Rejestr zawiera okolicznosci naruszen, skutki, oraz podjete dziatania zaradcze, w tym
przekazanie informacji ADO.

3. W przypadku naruszenia nalezy w pierwszej kolejnosci poinformowaé ADO / oraz I0D.

4. 10D jest zobowigzany zgtosi¢ fakt naruszenia organowi nadzorczemu, chyba, ze jest mato
prawdopodobne, aby doszlo do naruszenia praw lub wolnosci oséb fizycznych. Zgtoszenie
powinno nastgpi¢ nie pdzniej niz w ciggu 72 godzin od stwierdzenia naruszenia.

5. Zgtoszenie naruszenia zawiera: opis charakteru naruszenia ze wskazaniem kategorii i liczby
osob, ktérych dane dotycza, imie nazwisko i informacje kontaktowa do 10D, opis mozliwych
konsekwenciji, opis zastosowanych lub planowanych $rodkéw zaradczych.

§14
Privacy by default

1. Zapewnia sie stosowanie ustawien zapewniajgcych ochrone danych jako pierwotnych ustawien
systemu informatycznego czy oprogramowania.

2. Domyslinie przetwarzane sg wylgcznie dane osobowe, ktore sg niezbedne dla celu
przetwarzania.

3. Administrator Danych Osobowych zapewnia, by domysinie przetwarzane dane osobowe nie byty
udostepniane bez aktywnosci osoby, ktérej dane dotyczg nieokreslonej liczbie osob fizycznych.

4. Niezbednoé¢ danych do osiggniecia konkretnego celu przetwarzania jest rozpatrywana poprzez:
a) ilo$¢ zbieranych danych osobowych,

b) zakres ich przetwarzania,

c) okres ich przechowywania,

d) ich dostepnosci.

§15
Bezpieczenstwo przetwarzania

1. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Spétka analizuje mozliwe sytuacje i scenariusze
naruszenia ochrony danych osobowych uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania, ryzyko naruszenia praw lub wolnosci o0sob fizycznych o rdéznym
prawdopodobiehstwie wystgpienia i wadze zagrozenia.

2. Administrator i podmiot przetwarzajgcy, biorgc pod uwage stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
os6éb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, wdrazajg
odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy ryzyku.

3. Czynnosci zmierzajgce do zapewnienia bezpieczenstwa przetwarzania mogg polegaé na:



a) szyfrowaniu danych osobowych poprzez wysytki systemem informatycznym przy zastosowaniu
kwalifikowanego podpisu,

b) ciggtego zapewnienia poufnoéci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania,

c)przywracanie dostepnosci danych w razie incydentu fizycznego lub technicznego;

d) regularne testowanie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewnic bezpieczenstwo przetwarzania.

e) zapewnienie odpowiedniego stanu wiedzy o bezpieczenstwie informaciji, cyberbezpieczenstwie
i mozliwych do podjecia dziataniach - wewnetrznie Ilub ze wsparciem podmiotéw
wyspecjalizowanych.

4. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie
w szczegolnosci ryzyko zwigzane z przetwarzaniem, to jest ryzyko:

a) przypadkowego lub niezgodnego z prawem zniszczenia, utraty lub modyfikacji danych
osobowych;

b) nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

5. Podmiot przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia administratora lub
podmiotu przetwarzajgcego i majgca dostep do danych osobowych przetwarzajg je wytgcznie na
polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa cztonkowskiego.

6. Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw i wolnosci osob jest
wysokie.

§16
Zasada czystego biurka i czystego ekranu

1. Zabronione jest pozostawianie dokumentow zawierajgcych dane osobowe podczas
nieobecnosci osoby upowaznionej przy stanowisku pracy, jak rowniez nosnikéw danych. Pokdj, w
ktorym znajdujg sie dokumenty i nos$niki danych z danymi osobowymi powinien zosta¢ zamkniety
w sposob uniemozliwiajgcy dostep o0sOb nieuprawnionych. Po zakonczeniu pracy nalezy
dokumenty oraz nosniki z danymi przechowywa¢ w zamknietych szafach i w zamknigtych
pokojach.

2. Kazdorazowe odejscie od stanowiska pracy powinno zosta¢ poprzedzone wylogowaniem sie
uzytkownika lub zablokowaniem dostepu do systemu informatycznego, aby uniemozliwi¢ dostep
do systemu osobom trzecim. Komputer / komputery i inne urzadzenia stuzacy do pracy w
jednostce posiada system automatycznego uruchamiania wygaszacza ekranu / wylogowywania
uzytkownika/ blokady. Monitory ekrandéw powinny by¢ ustawione w taki sposob, aby uniemozliwi¢
osobom trzecim wglgd w dane osobowe na nich wyswietlane. Po zakonczeniu pracy nalezy
wylogowac sie i wytgczy¢ urzadzenie.

3. Zabrania sie przebywania osob nieuprawnionych w pomieszczeniach, w ktorych przetwarzane
sg dane osobowe, chyba ze ADO wyrazit zgode na powyzsze lub osoby te przebywajg w
obecnosci osoby upowaznionej do przetwarzania danych osobowych.

§17
Obowiazki komunikacyjne

1. Administrator Danych Osobowych dba o czytelno$¢ i styl przekazywanych informaciji
i komunikacji z osobami, ktérych dane przetwarza.

2. ADO utatwia osobom korzystanie z ich praw poprzez dziatania takie jak: zamieszczenie na
stronie internetowej administratora informacji o prawach oséb, sposobie korzystania z tych praw, w
tym wymagan dotyczacych identyfikacji, metodach kontaktu z administratorem.

3. Administrator dba o dotrzymywanie terminéw realizacji obowigzkéw przewidzianych przez



prawo.
4. Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb
realizacji praw jednostki.

5. Administrator dokumentuje realizacje obowigzkéw informacyjnych oraz realizacje zgdan osob,
ktérych dane dotycza.

§18
Podmiot przetwarzajacy

1. Administrator wprowadza zasady doboru i weryfikacji przetwarzajgcych dane na rzecz jednostki
opracowane w celu zapewnienia, aby przetwarzajgcy dawali wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw organizacyjnych i technicznych dla zapewnienia bezpieczenhstwa, realizacji
praw jednostki i innych obowigzkow ochrony danych spoczywajgcych na Spotce.

2. Zasady wspoétpracy z podmiotami przetwarzajgcymi zostaty okreslone w umowie przetwarzania
danych osobowych.

POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych w niniejszej Polityce, zastosowanie znajdujg przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
0 ochronie danych)

2. Zataczniki do niniejszej Polityki stanowia:

a) Instrukcja Zarzgdzania Systemem Informatycznym,
b) Wz6r Rejestru Zbioréw Danych Osobowych,

c) Wzor Matrycy Ryzyk,

d) Wzér Umowy Powierzenia

3. Przy zarzadzaniu ryzykiem nalezy dgzy¢ do minimalizacji ryzyka wysokiego na rzecz ryzyka
matego i sredniego stosujgc w tym celu adekwatne Srodki zapobiegawcze i monitoring wskazany
przez Administratora Danych Osobowych lub Inspektora Ochrony Danych.

4. Administrator Danych Osobowych sporzgdza samodzielnie Matryce Ryzyk, podobnie jak zbiory
danych przetwarzanych przez Administratora, uwzgledniajac specyfike przedmiotu swojej
dziatalnosci.

5. Sporzadzenie Rejestru Zbioru Danych Osobowych przez kazdego z pracownikéw utworzy
zarazem rejestr pracownikow, ktérym przyporzgdkowane zostang konkretne dane osobowe,
w zakresie ktorych powinni uzyska¢ upowaznienie do przetwarzania od administratora danych.
Rejestr jest podstawg do sporzgdzenia przez administratora rejestru  pracownikéw
przetwarzajgcych poszczegoélne kategorie danych osobowych, co winno by¢ objete odrebnym
upowaznieniem dla kazdego pracownika od administratora danych osobowych. Administrator
w tredci upowaznienia wskazuje czas trwania upowaznienia.

6. Zmiany niniejszej Polityki Bezpieczenstwa wymagajg kazdorazowo formy pisemne;.
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